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SEGURO CYBER

Hoy el mundo se mueve a través de las plataformas tecnoldgicas
y de informacion y estar conectado exige mayor seqguridad y
proteccion ante las amenazas cibernéticas.

Gracias a la alianza con HDI Seguros, desde hoy todos los
clientes de COLTEFINANCIERA, podran contar con ...

SEGURO
CYBER

Un innovador producto de aseguramiento que ha sido
especialmente disenado para proteger al asegurado contra la
pérdida de sus datos personales o financieros, ante ciberataques,
bullying y transacciones fraudulentas por Internet, entre otras.
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SEGUROS

GRUPO TALANX
EN EL MUNDO

El Grupo Talanx, funciona como un Holding de Negocios que opera bajo diferentes marcas y lineas de negocios:
industriales, de personas, empresas, reasequros y el area de servicios financieros. Todas ellas operan bajo diferentes
marcas como: HDI Sequros, que entrega soluciones de sequros a personas y empresas; Hannover Re, una de las
reaseguradoras lideres en el mundo; Neue Leben aseguradoras, especialistas en banca seguros; Aseguradoras PB
y Aseguradoras TARGO, y el proveedor de fondos y administrador de activos Ampega.
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HDI SEGUROS
EN COLOMBIA

HDI Seguros hace parte del Grupo Talanx, el tercer grupo
asegurador de Alemania. Con sede en Hannover y con
operaciones en mas de 150 paises es hoy uno de mas
grandes en Europa.

En Colombia, HDI Seguros se caracteriza por ser una compaiia
innovadora y con amplia experiencia en el desarrollo de
productos innovadores para el canal de distribucion masiva,
que cuenta con un amplio portafolio de servicios disefiados a la
medida de las necesidades sus clientes.

Para las personas cuentan con novedosos Seguros de Salud
y Vida, Accidentes Personales, Hogar, Autos y Mascotas. Las
empresas, por su parte, disponen de productos especializados
en las mismas como Vida Grupo, Copropiedades, Accidentes
Personales, Aviacion, Obras en Construccion, Vehiculos pesados
y Transporte de Mercancias. Ademas, se han desarrollado
productos especializados para el amplio mercado de las
Pymes: Todo Riesgo Dafios Materiales, Instituciones educativas,
Estaciones de Servicio, Concesionarios, Restaurantes, Hoteles.

SEGURO CYBER
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Para HDI SEGUROS, convertirnos en la primera y mas importante alternativa de
aseguramiento en las soluciones de los programas de Affinity para nuestros ALIADOS
es una prioridad. Nuestro modelo de servicios esta disefiado para dar solucién en

la comercializacidn de seguros, en la oferta de valor de COLTEFINANCIERA S.A.
COMPANIA DE FINANCIAMIENTO vy en la necesidad de proteccién de sus clientes.

OFERTA TECNICA
SEGURO CYBER

La presente oferta técnica contempla los términos que se configuran como parte de las condiciones
particulares de la pdliza.

OBJETIVO
Cubrir a los clientes de Coltefinanciera en caso de un riesgo cibernético.

GRUPO ASEGURABLE
Se cubre al asegurado y hasta 3 miembros de su grupo familiar primario, siempre y cuando vivan en la
misma vivienda del asegurado y bajo las siguientes descripcione s:

GRUPO BASICO FAMILIAR: PERSONAS SOLTERAS:
® Asegurado Principal. » Asegurado Principal.
¢ (Cbnyuge o compafiero(a) permanente. e Padres.
e Hasta dos (2) hijos del conyuge. e Hasta dos (2) hijos.

La relacién entre el Asegurado y el grupo familiar primario, debe ser acreditada y sustentada en el momento
de la reclamacion.
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COBERTURAS

SEGURO CYBER

COBERTURA OPCION A OPCION B OPCION C
?eegsﬁﬁgzzbé';djgtg;’r viclacin de privacidady de ¢ 5 509,00 $3.500.000 $ 4.500.000
Restauracion de datos/Descontaminacion de malware | $ 2.500.000 $ 3.500.000 $ 4.500.000
Robo de fondos $2.500.000 $3.500.000 $ 4.500.000
Robo de identidad $ 2.500.000 $ 3.500.000 $ 4.500.000
Compras en linea (Sublimitada) $1.820.035 $ 1.820.035 $ 1.820.035
Asistencia Cyber Asistencia RCE Cyber #204
Prima Mensual Antes de Iva $ 4.635 $6.464 $7.335
Iva $ 881 $1.228 $1.393
Prima Mensual Iva Incluido $5.516 $7.692 $8.728

DEDUCIBLE . :“* ( Deducible por cobertura $ 182.000
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DESCRIPCION COBERTURAS

RESPONSABILIDAD POR VIOLACION DE
PRIVACIDAD Y DE SEGURIDAD DE DATOS:

La compania pagara hasta el limite asegurado, cualquier importe por el cual el asegurado sea civilmente
responsable y que provenga de una reclamacion formulada por un tercero por la violacién de seguridad
de datos relacionada con informacion confidencial o datos personales de dicho tercero.

RESTAURACION DE DATOS/DESCONTAMINACION
DE MALWARE:

Después de un incidente cibernético, la compania pondra a disposicién del asegurado un experto en ti
(tecnologia), para recuperar sus datos con base en su ultima copia de seguridad o para descontaminar
o limpiar el dispositivo personal del asegurado de malware, para restaurarlo a la condicién mas cercana
posible a aquella en que se encontraba inmediatamente antes de ocurrir el incidente cibernético.

COMPRAS EN LINEA:

La compania reembolsara al asegurado hasta el limite contratado, cualquier dano patrimonial puro
sufrido debido a transacciones en internet via tarjetas de pago o billetera mévil, habiendo sido engafado
el asegurado por parte de un tercero a través de medios electrénicos para adquirir bienes o servicios que
no se suministraron o prestaron, siempre que:

i. El asegurado pueda demostrar que ha hecho intentos razonables para lograr la recuperacién o el
reembolso por parte del tercero y/o del vendedor de los bienes y servicios.

ii. El asegurado haya notificado del fraude al emisor de su tarjeta o a su banco u otra entidad
correspondiente dentro de 48 horas siguientes al descubrimiento del hecho; y

iii. El emisor de la tarjeta o el banco del asegurado u otra entidad correspondiente, se niegue por
escrito a reembolsarle las transacciones resultado del fraude al asegurado.




SEGURO CYBER

HDI ‘@Cnlteﬁnanciera

SEGUROS

ROBO DE FONDOS:

La compania indemnizara al asegurado hasta el limite contratado, el dafio patrimonial puro sufrido
por el asegurado como resultado de un robo de fondos debido a un acceso no autorizado por parte de
un tercero a su cuenta bancaria, tarjeta de crédito, débito o a la billetera mévil del asegurado o como
consecuencia de phishing o suplantacion de correo electrénico (spoofing), siempre que:

i. El asegurado informe al banco o a la empresa de billetera mévil dentro de las 72 horas
posteriores al descubrimiento del robo de fondos, y

ii. El asegurado aporte pruebas de que el banco o la empresa de billetera mévil no le
reembolsara los fondos robados, y

iii. El asegurado realice una denuncia penal detallando y aportando todos los soportes
referentes el robo de fondos dentro de las 72 horas posteriores al descubrimiento del
evento ya referido.

La compaiiia indemnizara de acuerdo a las condiciones pactadas en la péliza, cualquier gasto razonable
y necesario en que incurra el asegurado y aceptado por la compaiiia, para la recoleccion de material
probatorio en procesos judiciales iniciados en contra de algun tercero por haber cometido algun delito
relacionado con robo de fondos, el phishing o la suplantacién de correo electrénico en contra el asegurado.

ROBO DE IDENTIDAD:

La compafia indemnizara al asegurado hasta el limite contratado, por cualquier dafio patrimonial puro
sufrido, incluyendo salarios perdidos, que sea resultado de un robo de identidad, siempre que: 14

iv. El asegurado haya avisado a la compaiia y a las entidades competentes sobre el robo de
identidad dentro de las 72 horas posteriores al descubrimiento, y

v. El asegurado pueda facilitar una confirmacién de su empleador de que los sueldos
perdidos no seran reembolsados.

La compaiiia también indemnizara al asegurado hasta el limite contratado, cualquier gasto razonable y
necesario en que incurra por:

i. Servicios de control de crédito y control de identidad.

ii. La recoleccion de material probatorio y ejecucion de obligaciones en procesos penales en
contra de un tercero por haber cometido un robo de identidad contra el asegurado.

iii. Cualquier gasto de asistencia y tratamiento psicoldgico resultante de un robo de
identidad.

N
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GARANTIAS

La Compania otorga el presente seguro bajo la garantia de que el Asegurado:

e Asegura que usay mantiene sus dispositivos personales y dispositivos de Smart Home conforme
a las recomendaciones del fabricante o suministrador, y

Evita y mitiga riesgos cubiertos bajo este seguro, lo que incluye:

= Proveer, mantener y actualizar el sistema operativo del dispositivo personal y dispositivo Smart
Home del Asegurado dentro de 14 dias después del aviso de instalar un parche de seguridad.

= Mantener medidas de seguridad de sistemas, dispositivos y datos adecuadamente (p.ej.,
soluciones anti-malware)

m Uso de contrasefias apropiadas

= Mantener y actualizar en intervalos apropiados copias de seguridad de sus datos, al minimo
cada 14 dias.
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EXCLUSIONES

Este seguro no cubre los dafos, pérdidas o reclamaciones que surjan directamente o indirectamente como
consecuencia de:

e Eventos asegurados o circunstancias aseguradas conocidos por el asegurado antes de la vigencia
de la péliza y que podrian resultar razonablemente en un evento asegurado.

® Dolo o culpa grave del asegurado, tomador, beneficiarios del sequro a cualquier titulo, de los
familiares del asegurado que residan permanentemente con él y su personal doméstico o cuando
estas personas sean participes de la ejecucién del hecho dafoso.

e Actividades comerciales desarrolladas en internet y/o aplicaciones como canal de ingreso
principal, tales como creadores de contenido creativo en internet (influencer y demas actividades
relacionadas).

® Responsabilidad por publicidad engafiosa mediante redes sociales y/o avisos en internet realizadas
a nombre propio del asegurado con fines comerciales y/o contractuales.

e Responsabilidad civil contractual.

o Cualquier accion u omisién del asegurado en su condicion de empleado, asi como cualquier
actividad profesional o comercial del asegurado.

e Guerra internacional o civil y actos perpetrados por fuerzas extranjeras, hostilidades u operaciones
bélicas (sea o no declarada una guerra), rebelion y sedicién.

e Pérdida o dano a cualquier propiedad, asi como cualquier pérdida consecuencial resultante,
incluyendo la pérdida de uso de dicha propiedad.

e Cualquier pérdida de oportunidad de inversion incluyendo, sin limitacion, cualquier imposibilidad
de vender, transferir o disponer de cualquier bien.

® Lesiones corporales, detrimento psicoldgico, trauma, enfermedad o muerte causadas por el
asegurado. esta exclusion no aplicara para ansiedad o estrés mental, tal como se determina en la
seccion - robo de identidad y ciber bullying, ciber stalking.

® Apropiacion indebida, robo, infraccion o divulgacion de cualquier propiedad intelectual.
e Reclamaciones por dafos generados entre el grupo asegurado.

e Cualquier tipo de gasto por la mejora del dispositivo personal o del dispositivo de smart home del
asegurado.

e Pérdida, extravio, destruccion, modificacion, indisponibilidad, inaccesibilidad y/o retraso en el
comercio con criptomonedas.

e Juegos de azar.
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EN CASO DE SINIESTRO...

e El asegurado debe notificar tan pronto como sea razonablemente posible, a La Compaiiia, a
través de los medios o canales dispuestos por La Compahia, sobre cualquier evento asegurado
real que podria originar un pago bajo esta poliza.

e Asistencia y Cooperacion. El Asegurado debera:

m Cooperar con La Compahia o con el proveedor de respuesta a incidentes incluyendo la
conservacion de cualquier hardware, software y datos.

= Poner a disposicion todos los documentos e informacion y prestar todo tipo de ayuda que La
Compaiiia o el proveedor de respuesta a incidentes razonablemente le soliciten al ~ Asegurado.

m Prestar asistencia en el procedimiento de demandas, realizar liquidaciones de saldos y hacer
valer cualquier derecho de contribucion o indemnizacién contra cualquier persona u organizacion
que podria ser responsable frente al Asegurado a causa de actos, errores u omisiones cubiertos
por esta péliza.

® Reclamaciones contra el Asegurado: Sin el previo consentimiento por escrito de La Compafia,
el Asegurado no debe admitir ninguna responsabilidad por pagar, liquidar o prejuzgar cualquier
reclamacion de un tercero. El Asegurado hara cuanto esté a su alcance para conservar todo
elemento que pueda ser necesario o util como medio probatorio relacionado con cualquier
reclamacion. El Asegurado dara todas las informaciones necesarias a La Compafiia, le prestara
toda su cooperaciony le entregara todos los documentos que la capaciten para investigar cualquier
reclamacion o para oponerse a ella o entablar cualquier accion, segun el criterio de La Compania.

Al presentar la reclamacion, es indispensable que el Asegurado obtenga y entregue o ponga
de manifiesto a La Compafia, todos los detalles, libros, recibos, facturas, documentos
justificativos, actas y cualesquiera informes que La Compania esté en derecho de exigirle con
referencia a la reclamacion y su cuantia, con observancia del articulo 1077 del Cédigo de
Comercio.

El Asegurado ha de pagar el deducible a cualquier tercero si La Compafiia lo solicita para cumplir
cualquier liquidacion de saldos. Si La Compaiia ha indemnizado directamente a un tercero, el
Asegurado le debe reembolsar a La Compania inmediatamente el importe del deducible
aplicable.
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SEGUROS

Si requieres mayor informacion sobre tu Seguro Cyber o cualquiera de nuestros productos de
aseguramiento, solicitala ahora mismo y comprueba que para garantizar tu tranquilidad y el bienestar de
tu familia, en HDI Seguros, nos hacemos cargo de lo inesperado.

Lineas de Atencion:
Bogota: 601 307 83 20 Desde un movil: #204 0 @ G

Nacional: 018000 129728  WhatsApp: 316 834 93 39 www.hdi.com.co
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